Netze Protokolle
Zahlensysteme

Denkanstolde fur grundsatzliche Fragen
zu Kommunikationsnetzen und zum Internet

DSA |G Internet
10.12.2018, 14.01.2019 + 11.02.2019
Joachim Fechner

g@'ﬂ"#&’
G’E..pp Frdr ié? adere



Netze

. Das Internet (aus wikipedia)

« von englisch ,internetwork’
* |st zusammengesetzt aus ,inter’ und ,network’".

* |st ein weltweiter Verbund von Rechnernetzwerken, den
autonomen Systemen.

* Es ermoglicht die Nutzung von Internetdiensten wie
WWW, E-Mail, Telnet, SSH, XMPP, MQTT und FTP.

* Dabei kann sich jeder Rechner mit jedem anderen
Rechner verbinden.

« Der Datenaustausch zwischen den uber das Internet
verbundenen Rechnern erfolgt uber die technisch
normierten Internetprotokolle.
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Netze

29.10.1969

ab Ende 60er
bis 1983
1973-1974
1974-1983
1984
1990
1991
1993
1990er
1995
ab 2003
Juni 2012
2016

Historie

Arpanet: Vernetzung von Uni-Grof3rechnern (=>Telnet (Remote
Computing), FTP, E-Mail)

ARPA-Entwicklungsstudie fur Protokolle zur Datenkommunikation

ARPA-finanzierte Knoten fur verteiltes Kommunikationssystem

TCP Transmission Control Protocol, Ubertragungssteuerungsprotokoll

IP anstelle Arpanet-Protokoll => Grdl. d Internets, IPv4, TCP/IP

DNS, weltweit Rechner ansprechbar mit ,verstandlichen® Namen

Internet kommerziell nutzbar uber Universitaten hinaus

www Hypertext-Dienst via USENET

erster grafikfahiger Webbrowser Mosaic

Voice-over-IP-Technologie VolP

erste Spezifikation IPv6

user-generated content (Web 2.0)

IPv6 Launch Day

direkter Zugang von Geraten, Maschinen, Anlagen, mobilen

Systemen zum Netz mit Interaktion ("Internet der Dinge")
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Netze

Was sollten wir
beim Betrachten von Netzen
alles (und mehr!)
iIm Auge haben ?
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Netze

Realisierungen
. phySiSCh (Rechner, Server, Router, Bridge, Verbindungen, ...)
 Immateriell (Protokolle, Adressen, Ports, virtuelle Realisierung, ...)
e Dienste (www, DNS, Mailing, Telefonie, VPN, Telnet, ...)
o territorial (PaN, LAN, WAN, GAN)

« Zugang

. zu einem ,oOffentlichen’ Netz mit / ohne Verschllsselung

. zu einem gekapselten Intranet ohne / Uber Provider

. zum Darknet / Arcnet / Usenet / AppleTalk / OracleNet / ...
. zu Inhaltsanbietern

FI0. DSA IG Internet Joachim Fechner 5
,E;a'r:;é»mm 10.12.2018, 14.01. + 11.02.2019
¥,



Netze

Ubertragungsmedium
* |leitungsgebunden

Metallleiter,
Glasfaser

o drahtlos meist als elektromagnetische Welle
Funk (Satelittenfunk, Richtfunk, LTE, UMTS, GSM, ,WLAN*, Bluetooth),
Infrarot,

Laser,
Schall
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Netze

Ubertragungsverfahren
» verbindungsorientierte Ubertragung
» paketorientierte Ubertragung
* Modulationsverfahren
* Multiplexverfahren

DSA IG Internet Joachim Fechner
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Netze

Netzteilnehmer
® Client (Kunde)
* Internet Service Provider |SP (-pienstanbieter)
* Content Provider CP (Inhaltsanbieter)
- Application Service Provider ASP(Anwendungs-DienstIeis

e Host

Mailing Provider (Brief-Dienst) %
>
Voice over |IP Provider VoIP (Telefon-Dienst) O
: al
Weitere (Tv, Radio, CMS, ...)
 |nternet Access Provider |AP (-zugangsanbieter)
 Kernnetzkomponenten (knoten, Backbones, Tier-1-, 2-, 3-Netze)
8
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Netze

"B

Oracle

)

Netzteilnehmer im Prinzip
ohne Anspruch auf richtige Zuordnung

Kernnetz () A
()
S

04%.7
A
Telekom @
Wikipedia ebay

Google

© Fechner

Q Knoten

A |AP Internet Access
V ISP Internet Service

@ CP content

ASP Application Service
Ej Host

Mailing

VolP

Client

7
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Netze

Und welches Netz aus dieser
Vielfalt benutze ich nun eigentlich?

und wozu?
?

DSA IG Internet Joachim Fechner
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Netze

Heimanwender als Netztellnehmer

e -

ﬂ t Telephone Line é
- Dislup Modam |

‘ d Coaxial Cable
Cable Modam :

Cable

y, ﬂ.}j}aﬂgﬂ'jﬂﬂ.-—{ '?{]Er.nmrﬂ_‘ ISP C (Satsllite

Satellite Satellits Modem

Wikipedia
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Netze

Ubertragungsinhalt (Nutzlast)

* Befehle, Meldungen,
 Messwerte, Rechenwerte
* Texte (in Bild- oder Zeichenform)
 Tone (Musik, Sprache)

» Bilder (starr, bewegt)

« Steuer- u. Nutzdaten
. hach Maldgabe von
In Realisierung von
. hach Fahigkeit von Providern
. in Erfullung von Nutzeranforderungen

FI0. DSA IG Internet Joachim Fechner
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Protokolle

Bedeutung des Worts ,Protokoll’ in der

Informatik, Telekommunikation
(It. Worterbuch Wiktionary)

 ein Satz von
 eine bestimmte

e ZUr der zwischen zwel
Geraten
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Protokolle

Kommunikation wird in Rechnernetzen durch Netzwerkprotokolle

umgesetzt, die funktionalen Schichten (layer) zugeordnet
werden (Schichtenmodelle)

Ein Netzwerkprotokoll ist ein Kommunikationsprotokoll fur den
Austausch von Daten zwischen Computern bzw. Prozessen

Das Protokoll kann als Menge von Regeln definiert werden die
Syntax (Regeln und Formate) sowie Semantik
(Kommunikationsverhalten der beteiligten Instanzen incl.
Synchronisation) umfassen

Haufig spielen verschiedene Protokolle mit unterschiedlichen
Aufgaben zusammen (TCP/IP-Protokollfamilie, AppleTalk-

Protokollfanilie, DECnet-Pr., Netware-Pr., X.25-Pr., SS7/-Pr.

FI0. DSA IG Internet Joachim Fechner
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Protokolle

wichtige Bestandteile
Regeln zu Inhalt und Aufbau
ggf. Regeln der physischen Realisierung
Adressen (siehe spater)
Ports (siehe spater)
Befehle
Meldungen
Dienste (siehe spater)
Sicherungsregeln

DSA IG Internet Joachim Fechner
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Protokolle

Die Schichtenmodelle

o Zwei Schichtenarchitekturen werden zum Einordnen von
Protokollen benutzt:

* das mit sieben numerierten, streng
abgegrenzten Schichten
* das mit nur vier, namentlich

benannten, teils ubergreifenden Schichten

* Die beiden Modelle sind weitgehend kompatibel und werden
oft in gemeinsamen Darstellungen erfasst

« ISO/OSI vorwiegend in der offentlichen
Kommunikationstechnik verwendet, TCP/IP im privaten und
kommerziellen Bereich

‘%# 2 DSA IG Internet Joachim Fechner 16
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Protokolle

Schichtenmodelle Uberblick

Anwendungen
(Application)
N Anwen-
arsteliung dungs- Anwendung
(Presentation)
orientiert
Sitzung
(Session)

Transport
(Transport)

Ende zu
Ende
(Multlhop)

Transport

Vermittlung-
/Paket Internet

(Network) Transport-
orientiert

Sicherung

(Data Link) Punkt zu

Punkt

Netzzugriff

Bitlbertragung
(Physical)

DSA IG Internet Joachim Fechner
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Protokolle

Das OSI-Referenmodell (1)

wurde geschaffen, um Kommunikation uber
unterschiedliche technische Systeme hinweg zu
ermoglichen

Jede der sieben Schichten (layer) erfullt eng
begrenzte Aufgaben

Jede Schicht hat klare Schnittstellen

Die innerhalb einer Schicht definierten
Netzwerkprotokolle sind einfach untereinander
austauschbar

DSA IG Internet Joachim Fechner
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Protokolle

Das OSI-Referenmodell (2)

» ordnet die Schichten nach ansteigender
Komplexitat an

* Je hoher eine Schicht liegt,

— desto weniger interessant ist sie fur den
technischen Ablauf der Datenubertragung

— umso mehr ist sie mit dem eigentlichen Inhalt
der Daten beschaftigt

DSA IG Internet Joachim Fechner
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Protokolle
Schichtenmodelle aus Sicht OSI-Modell

A d HTTP, HTTPS
nwenaungen FTP, FTPS

(Application) SMTP

IMAP
Anwen-
Darstellung POP

. dungs- Anwendun
(Presentation) ung 9 SIP Gateway,
orientiert XMPP Content-Switch,

. DNS Proxy,
SItZU.ng Ende zu LDAP Layer-4-7-Switch
(Session) Ende NCP
(Multihop) TCP, TLS TCP =
Transport Transport UDP Segmente
(Transport) P SCTP UDP =
SPX Datagramme

. ICMP, IGMP
Vermittlung IPv4, IPV6, IPsec

/Paket Internet NetBEUI Pakete

(Network) Tf&}nslso'f_tt' IPXSPX AppleTalk
orientie

Router,
Layer-3-Switch

Ethernet
Sicherung TLAP Rahmen Bridge,
(Data Link) . Punkt zu FDDI (Frames) Layer-2-Switch
Netzzugriff MAC
Punkt 1000BASE-T Bits, Netzwerkkabel,
. Token Ring, Token Bus Symbole, Repeater,
(Physical) ARCNET Pakete Hub

BitUbertragung

DSA IG Internet Joachim Fechner
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Protokolle

Das TCP/IP-Referenzmodell unterscheidet
vier Schichten

(Application Layer): Protokolle,
die mit Anwendungsprogrammen
zusammenarbeiten und Daten austauschen

(Transport Layer): Ende zu Ende-
Kommunikationsprotokolle wie TCP, UDP

(Internet Layer): Weitervermittiung
von Paketen und Routing wie IPv4, IPv6

(Link Layer): benutzt Protokolle
des OSI-Referenzmodells

DSA IG Internet Joachim Fechner 21
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Protokolle

Schichtenmodelle aus Sicht TCP/IP-Modell

. TCP/IP- L
OSI-Schicht : Beispiel
Schicht

Anwendungen (7) ‘

e HITE, UDS FIE-SMTE.
Darstellung (6) ‘
~ Anwendungen POP, Telnet, OPC UA

sitzung (5) |
SOCKS

Transport (4) | Transport TCP, UDP, SCTP

IP (IPv4, IPv6), ICMP

Vermittlung (3) ‘ (GUber IP)

Sicherung (2) Ethernet, Token Bus,
Bitiibertragung (1) Token Ring, FDDI, IPoAC  [7###
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Protokolle

Aufbaubeispiel

TCPIIP
Schlcht

DSA IG Internet Joachim Fechner 23
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Protokolle

Die Internetprotokollfamilie = TCP/IP-Protokollfamilie

umfasst rund 500 Protokolle zur Netzkommunikation
Die wichtigsten auf TCP/IP aufbauenden Protokolle und

Dienste sind:
 Administration: Whois, DNS, BOOTP, DHCP, L2TP
o Dateitransfer: FTP, SFTP, TFTP, FTPS

« Datenbankzugriff: Lotus Notes, MS-SQL, OracleNet,
MySQL, gds_db, PostgreSQL

« E-Mail: SMTP, POP3, IMAP, SMTPS, IMAPS
 Remote Computing: SSH, Telnet, RLogin, RDP, VNC, X
 Usenet: NNTP, NNTPS

« WWW: HTTP, HTTPS

o Zeitdienste: NTP

FTh, DSA IG Internet Joachim Fechner 24
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Protokolle

Beim Umgang mit Protokollen werden
wie uberall in der Informatik
verschiedene

Zahlensysteme

benutzt
etwa fur Adressen und Ports
wie auch fur Daten

DSA IG Internet Joachim Fechner
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Zahlensysteme

In der Informatik werden verwendet
Dezimalsystem
Binarsystem
Oktalsystem
Hexadezimalsystem
Oktettsystem (Bytesystem)

DSA IG Internet Joachim Fechner
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Zahlensysteme

Uberblick

4
vt aliire

© Fechner
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Zahlensysteme
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Zahlensysteme

4
vt aliire
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Zahlensysteme

Lo
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Zahlensysteme

Lo
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Zahlensysteme

Romische Zahlen als Beispiel fiir Additionssysteme
MDCCCLXXXIIl =1883

Maya-Handsch rift als Beispiel fiir unbekanntes System

DSA IG Internet Joachim Fechner
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System
Eigenschaft
Ziffern-Anzahl (Basis)

Ziffern (Zeichen, Symbole)
Zahlen als Kardinalzahlen ab
(Anzahl-Angabe)

Zahlen als Ordinalzahlen ab
(Positions-Angabe)

Zahlendarstellung, Datenwort

Dezimalsystem Dualsystem
10 2
0,1,2,3,4,5,6,7,8,9 0,1
1
0 0
ohne Zusatz: nnnnnn ohne Zusatz: bbbbbb
mit Index 10: nnnnnny mit Index 2: bbbbbb,
mit Klammern: |bbbbbb>

Wir verwenden Stellenwertsysteme, d.h. jede Position in der Zahl hat einen Stellenwert

Bezeichnung der Position
Kurzzeichen an der Position

Positions-Nummer
Wertfaktoren der Pos.-Platze

10°%, 10%, 103, 102 10", 10°

Stelle Bit
d oder n b

5. 4. 3. 2. 1. Stelle

6. 5 4. 3. 2. 1. Bit
25 2% 23 22 21 20

© Fechner



System Dezimalsystem Dualsystem

Eigenschaft
Ziffern-Anzahl (Basis) 10 2
Ziffern (Zeichen, Symbole) 0,1,2,3,4,5,6,7,8,9 0,1
Zahlen als Kardinalzahlen ab 1

(Anzahl-Angabe)
Zahlen als Ordinalzahlen ab 0 0

(Positions-Angabe)

Wir verwenden Stellenwertsysteme, d.h. jede Position in der Zahl hat einen Stellenwert

Bezeichnung der Position Stelle Bit
Kurzzeichen an der Position d oder n b
Positions-Nummer 6. 5. 4. 3. 2. 1. Stelle 6. 5. 4. 3. 2. 1. Bit
Wertfaktoren der Pos.-Platze 10°, 10% 103, 102 10", 10° 25 24 23 22 21 20
Beispiel fiir Zahlenaddition 1388 + 1 =1389 10101010 + 1 = 10101011
(mit Ubertrag) 1389 + 1 =1390 10101011 + 1 =10101100
1390 + 10 = 1400 10101100 + 10 = 10101110

© Fechner



Zahlensysteme
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Das binare Zahlensystem in einem ersten
Entwurf von Gottfried Wilhelm Leibniz, 1697

Wikipedia
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Zahlensysteme

Lo
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System Dualsystem Oktalsystem

Eigenschaft
Ziffern-Anzahl (Basis) 2 8
kaum noch gebraucht
Ziffern (Zeichen, Symbole) 0,1 0,1,2,3,4,5,6,7
Zahlen als Kardinalzahlen ab
(Anzahl-Angabe)
Zahlen als Ordinalzahlen ab 0 0
(Positions-Angabe)
Zahlendarstellung, Datenwort ohne Zusatz: bbbbbb ohne Zusatz: oooooo
mit Index 2: bbbbbb, mit Index 2: 000000;

mit Klammern: |bbbbbb>
Wir verwenden Stellenwertsysteme, d.h. jede Position in der Zahl hat einen Stellenwert

Bezeichnung der Position Bit
Kurzzeichen an der Position b o
wobei o = bbb
Positions-Nummer 6. 5. 4. 3. 2. 1. Bit
Wertfaktoren der Pos.-Plitze 25 24 23 22 21 20

© Fechner



System Dualsystem
Eigenschaft
Ziffern-Anzahl (Basis) 2
Ziffern (Zeichen, Symbole) 0,1

Zahlen als Kardinalzahlen ab
(Anzahl-Angabe)

Zahlen als Ordinalzahlen ab 0
(Positions-Angabe)

Zahlendarstellung, Datenwort ohne Zusatz: bbbbbb
mit Index 2: bbbbbb,
mit Klammern: |bbbbbb>

Hexadezimalsystem
sedezimal, hexadekadisch
16

0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F

mit Prafix Ox: Oxhhhhhhh
mit Index 16: hhhhhhhyg
mit Suffix H: hhhhhhhH

Wir verwenden Stellenwertsysteme, d.h. jede Position in der Zahl hat einen Stellenwert

Bezeichnung der Position Bit
Kurzzeichen an der Position b
wobei

Positions-Nummer

Wertfaktoren der Pos.-Platze
oder

6. 5. 4. 3. 2. 1. Bit
25 24 23 22 21 20

Nibble, Tetrade, (Hexwert)
h
h=bbbb
6. 5. 4. 3. 2. 1. Nibble

220 216 212 28 24, 20
16°,16%,16%,162,16",16°
© Fechner



System Dualsystem

Eigenschaft
Ziffern-Anzahl (Basis) 2
Ziffern (Zeichen, Symbole) 0,1

Zahlen als Kardinalzahlen ab
(Anzahl-Angabe)

Hexadezimalsystem
sedezimal, hexadekadisch
16

0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F

Wir verwenden Stellenwertsysteme, d.h. jede Position in der Zahl hat einen Stellenwert

Zahlen als Ordinalzahlen ab 0
(Positions-Angabe)
Bezeichnung der Position Bit
Kurzzeichen an der Position b
wobei

Positions-Nummer
Wertfaktoren der Pos.-Platze
oder

Beispiel flur Zahlenaddition
(mit Ubertrag)

6. 5. 4. 3. 2. 1. Bit
25 2% 23 22 21 20

10101010 + 1 = 10101011
10101011 + 1 =10101100
10101100 + 10 = 10101110

Nibble, Tetrade, (Hexwert)
h
h=bbbb
6. 5. 4. 3. 2. 1. Nibble
220, 216, 212, 28, 24, 20
16°,16*,16°,162,16",16°
0x13EE + 0x1 = O0x13EF
0x13EF + 0x1 = 0x13F0

0x13EF + OxFF = Ox14EE
© Fechner



System Hexadezimalsystem Oktettsystem (Bytesystem)

Eigenschaft sedezimal, hexadekadisch 256dezimal-System
Ziffern-Anzahl (Basis) 16 16 mal 16 in zwei Tetraden

(256 versch.Zeichen waren notig)
Ziffern (Zeichen, Symbole) 0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F zwei mal 0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F

Zahlen als Kardinalzahlen ab
(Anzahl-Angabe)

Zahlen als Ordinalzahlen ab 0 0
(Positions-Angabe)
Zahlendarstellung, Datenwort mit Prafix Ox: Oxhhhhhhh in Zweiergruppen:
mit Index 16: hhhhhhh,g hh hh hh hh

mit Suffix H: hhhhhhhH
Wir verwenden Stellenwertsysteme, d.h. jede Position in der Zahl hat einen Stellenwert

Bezeichnung der Position  Nibble, Tetrade, (Hexwert) Oktett (Byte)
Kurzzeichen an der Position h B
wobei h=bbbb B = hh = bbbb bbbb
Positions-Nummer 6. 5. 4. 3. 2. 1. Nibble 6. 5. 4. 3. 2. 1. Byte
Wertfaktoren der Pos.-Plétze 220 216 212 98 24, 20 240 232 224 216 28 90
oder  16°16%16°162,16',16° 256°,256",256°,2562,256",256°

© Fechner



System Hexadezimalsystem Oktettsystem (Bytesystem)

Eigenschaft sedezimal, hexadekadisch 256dezimal-System
Ziffern-Anzahl (Basis) 16 16 mal 16 in zwei Tetraden

(256 versch.Zeichen waren notig)
Ziffern (Zeichen, Symbole) 0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F zwei mal 0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F

Zahlen als Kardinalzahlen ab
(Anzahl-Angabe)

Zahlen als Ordinalzahlen ab 0 0
(Positions-Angabe)
Wir verwenden Stellenwertsysteme, d.h. jede Position in der Zahl hat einen Stellenwert
Bezeichnung der Position  Nibble, Tetrade, (Hexwert) Oktett (Byte)
Kurzzeichen an der Position h B
wobei h=bbbb B = hh = bbbb bbbb
Positions-Nummer 6. 5. 4. 3. 2. 1. Nibble 6. 5. 4. 3. 2. 1. Byte
Wertfaktoren der Pos.-Platze 220 216 212 98 24, 20 240 232 224 216 28 20
oder  16°16%16%16%16",16° 256°,256%,256°,2562,256",256°
Beispiel fiir Zahlenaddition O0x13EE + 0x1 = Ox13EF 13 EE+ 0001 =13 EF
(mit Ubertrag) 0x13EF + 0x1 = 0x13F0 13 EF + 0001 =13 FO
0x13EF + OxFF = 0x14EE 13 EF + 00 FF = 14 EE

© Fechner



Zahlensysteme

Die ersten Zahlen

der Systeme
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Zahlen-Verwendung
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Zahlen-Verwendung
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Zahlen-Verwendung

1k =1000x X _ 0.97656%i 1Ki = 1024 x X _ 1024k
1024 1000

DSA IG Internet Joachim Fechner
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Zahlen-Verwendung
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IT PROFESSIONAL
REPORT

BINARE PRAFIXE

Bitte ein Bibit!

Wieviel ist ein Gigabyte? Eine Milliarde oder doch eher 1024x1024x1024 Bytes? Seit Jahren
streiten sich Computerfreaks darum, dabei gibt es schon langst eine eindeutige Lésung - die

kennt nur kaum jemand.

nfang des Jahres erreichte uns ein Brief

der Klasse Fl 124 der Berufsschule fir
Informationstechnik in Minchen, Darin wie-
sen uns die Schiller darauf hin, dass wir uns
bei Kaparititsangaben streng genommen
nicht an die komekte Schreibweise halten, da
unsere MByte und GByte eigentlich gar keine
sind. Das Thema schien uns interessant ge-
Aug, nicht nur der Klasse zu antworten, son-
dern gleich einen Artikel daraus zu machen,

Potenzgerangel

Dass ein GByte nicht unbeding? ein GByte ist,
hat eine einfache Ursache. Sie legt in den
unterschiedlichen Zahlensystemen begriin-
det, nach denen Mensch und Computer rech-
nen. Wihrend in den meisten Kulturen mit
dem Dezimalsystem gerechnet wird, kisnnen
digitale Rechner nur die Zustinde LEin® und
Aus® brw. 0 und 1 unterscheiden. Sie be-
dienen sich bei ihren Rechnungen dem Dual-
system. An und filr sich ist das kein Problem,

PC Magazin $/2008 www pc-magazin.de

da sfch alle dualen Zahlen in Dezimalzahlen
umrechnen lassen. Um den Umgang mit gro-
#en (Dezimal)Zahlen zu erleichtem, wurden
Einheitenvorsitze oder kurz Prifixe einge-
filhrt = Kilo, Mega und Giga ebenso wie
Mikre und Nano. Diese SI-Prafixe stehen da-
bei fiir Zehnerpatenzen mit ganzzahligen Ex-
ponenten, Das Prifix Kilo beispielsweise fir
10%, also 1000, Grundsatzlich gilt Fir Bindr-
zahlen das Gleiche: Ein Kilobit entspricht
1 000 Bit und nicht 1024. In der Praxis wur-
den (und werden) jedach oft Bindrzahlen mit
durch 10 teilbaren Exponenten ebenfalls mit
5I-Prafixen versehen, 219 (=1024) mit Kilo,
220 mit Mega, 27% mit Giga und so weiter.
Wiihrend der Unterschied bel kleinen Expo-
nenten nach gering ist - rwischen 1000 und
1024 liegen Jnur® 2,4 Prozent — wirkt es sich
bei grofien Zahlen deutlicher aus.

Dias hat mit dem Aufkommen der ersten Giga-
byte-Festplatten vor Jahren nicht nur man-
chen Ksufer erziimt, sondemn auch die Inter-

WOM GUIDD LOHMANN

national Electrotechnical Commission (IEC)
auf den Plan gerufen, die in der Norm IEC

bit, wihrend 1 024 Bit ein Kibibit sind. 10%
Bit sind weiterhin ein Megabit, wihrend 220
Bit ein Mebibit sind, Analog dazu heifit es bei
Bytes Kibibyte und Mebibyte.

Abgekiirzt werden Bindrprifice, indem der
erste Buchstabe des Prifix und da: (aus,
dem bl fiir binds) zusammengefigt werden.
Statt K- und MByte also KiByte und MiByte,

PS statt kW

Bel Geschwindigkeitsangaben im Daten-
transfer spielt der Unterschied keine Rolle,
da sie normalerweise dezimaler Schreibwel-
se folgen. Auswirkungen hat der Unterschied
vor allem bei Festplatten. Die neue 500-
GByte-HDD wird vom PC nur als Festplatte mit
476938 MByte erkannt. Wer hat gelogen?
Der Festplattenhersteller michte man mei-
nen. Tatsdchlich hat ein Plattenhersteller, der
sein Produkt mit 500 GByte bewirbt, Recht,
denn 500 GByte sind 500 Milliarden Byte
und die fasst das Laufwerk auch. Rechne
man diese in MiByte um, kommt man zhei
lich genau auf die in der Festplattenves

tung angegebenen 476 938, Eigentlich i
das Betriebssystem Schuld, wenn es die Grg
Be in MByte statt MiByte angibt.

Ob sich Mibit und Gibit im Alltag durch:
werden, ist faglich. Vermutlich wird es B
prafizen ergehen wie den SI-Einheiten b
Monitordiagonalen oder Motorleistung

«cher sind sle komrekt, aber wer seinen

den vom neuen Monitor erzahit und die D
gonale in Zentimetern angibt, wird i

Blicke ernten wie einer, der am Stammf

wvon den 104 kW seines Autos schw

{» magnus.de

Weitere Informationen finden Sie
hittp:/fhardware.magnus.de

DSA IG Internet Joachim Fechner
10.12.2018, 14.01. + 11.02.2019
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Zahlen-Verwendung

Beispiel fur falsche Verwendung von Bezeichnungen

1ki 1k

1k =1000x =0,97656Xi 1ki =1024 x =1,024k
1024 1000

DSA IG Internet Joachim Fechner
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Zahlen-Verwendung

Beispiel fur falsche Verwendung von Bezeichnungen

SEAGATE IRONWOLF NAS 14 TBYTE

14 Terabyte — am Stiick, bitte!

B Wenn Seagate eine neue Festplatte
auf den Markt bringt, dann sind sie nicht
kleinlich. Die neue IronWolf wird mit 14
Terabyte Fassungsvermodgen angepriesen.

Aber Sie wissen: Sobald das rohe Stiick in
der Datentrigerverwaltung von Windows
zum ersten Mal als Laufwerk eingerichtet
wird, schrumpft die Speicherkapazitit. Un-

ser Teststand zei nach der Init'lalisierun
noch

Wie schon der Vorgdnger mit 12 TByte,

glinzt auch diese HDD mit hervorragen-
den Transferraten. In der Spitze messen
wir beim Lesen fast 256 MByte/s, im Schnitt
200,7 und das Minimum liegt bei 105,7 -
beeindruckend. Beim Schreiben sieht es
nicht schlechter aus: Im Schnitt schafft die

IronWolf 200, und der Top-Wert liegt bei 254
MByte/s. Durchschnittlich erreicht die me-
chanische Festplatte eine Zugriffszeit von
11,9 Millisekunden - das gilt fiir Lese- und
Schreibzugriffe. Die CPU-Belastung ist mit
1,7 Prozent sehr gering; und selbst bei in-
tensiver Belastung stieg die Temperatur bei
unseren Tests nicht {iber 41°C - sehr gut.

www.pc-magazin.de PC Magazin 11/2018

Laut Hersteller ist diese HDD fiir den Dau-
erbetrieb geeignet.

Fazit: Die IronWolf ist eine hervorragende
Festplatte sowohl fiir Privatpersonen im
Einsatz als NAS als auch fiir den Einsatz in
kommerziellen Servern, da sie wenig Ab-
warme produziert.

Seagate gelingt es, in das 3,5-Zoll-Gehause stolze
14 Terabyte an Datenkapazitdt zu packen.

0 1400 2800 4200 5SSO0 TOOD 5400 9S00 11200 12500 1400058

Die Leserate der Seagate-Festplatte beginnt bei
iiber 250 und endet bei etwas iiber 105 MByte/s.

i R e e e v
HDD

Seagate IronWolf NAS 14 TByte

Preis: 520 Euro

Preis/Leistung: sehr gut

Kapazitat: 14 TByte / 13.039 GiByte
Anschluss: SATA Il 6 GByte/s

Max. Transfer L/S: 255,7 / 254,3 MByte/s
Mittl. Transfer L/S: 200,7 / 200,0 MByte/s
Herstellergarantie: 3 Jahre
98 Punkte B Mtz
sehr gut

DSA IG Internet Joachim Fechner
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Internetadresse IPv4

vierte Version des Internet Protokolls IP (OSI-Schicht 3)
zur Ubertragung von Daten in paketvermittelnden Rechnernetzen

Adresslange 32 bit
Anzahl moglicher Adressen
in bit-Form Dualzahl mit 32 Ziffern '1' wegen 2%

in Nibble-Form Hexzahl mit 8 Ziffern 'F' wegen 2*® = 16°
in Byte-Form Oktettzahl mit 4 Ziffern 'FF' wegen 2°** = 256*

dezimal Dezimalzahl 4,294967296 x 10° wegen 2%? = 2% x 2°°
Adressformat / -notation
Darstellung dezimal in vier Blocken je 1 Byte (entspr.0 ... 255)
Trennzeichen Punkt
d.h. nnn. nnn. nnn. nnn
Beispiel 192 . 168. 255 . 0

© Fechner



Zahlen-Verwendung

qA FRITZ!BOX 7490 FRITZINAS MyFRITZ! :

alf
* Heimnetz » Netzwerk @

Netzwerkverbindungen

(1) Ubersicht

Die Tabelle zeigt alle per LAN oder WLAN mit der FRITZ!Box verbundenen Netzwerkgerate sowie VPN-Verbindungen ins Heimnetz,
die von FRITZ!Box-Benutzern und Apps (z.B. MyFRITZ!App, FRITZ!Fernzugang) hergestellt wurden. Die Netzwerkgeréte im Heimnetz
\ Telefonie sind alle in einem Computer-Netzwerk verbunden und kdnnen Daten, Bilder, Musik und Videos miteinander austauschen.
MNetzwerkgerdte im Heimnetz kGnnen {iber Freigaben auch aus dem Internet erreicht werden.

@ Internet

= Heimnetz Name & Verbindung IP-Adresse Eigenschaften |£J

Neh Diese FRITZ!Box

Netzwerk (@i fritz.box [®) pst, + 104,5 Mbit/s, 192.168.178.1
42,0 Mbit/s
USB-Gerite
Aktive Verbindungen
Speicher (NAS)
@ FE: = i'i LAN 1 mit 1 Gbit/s 192.168.178.20
Mediaserver -
Ungenutzte
FRITZ!Box-Name
android-2_ 192.168.178.21

Smart Home

fe-c 192.168.178.23

= WLAN
= 192.168.178.25
E, pect :

@& Diagnose = ; 192.168.178.24

(®) System 192.168.178.27

Assistenten
») 192.168.178.28

192.168.178.26

192.168.178.30

DSA IG Internet Joachim Fechner
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Internetadresse IPv6

sechste Version des Internet Protokolls IP (OSI-Schicht 3)
zur Ubertragung von Daten in paketvermittelnden Rechnernetzen

Adresslange 128 bit
Anzahl moglicher Adressen
in bit-Form Dualzahl mit 128 Ziffern '1' wegen 2'*®

in Nibble-Form Hexzahl mit 32 Ziffern 'F’' wegen 2*°% = 16*
in Byte-Form Oktettzahl mit 16 Ziffern 'FF' wegen 2%*'® = 256"°

dezimal Dezimalzahl 340,2823669... x 10°° wegen (4.294.967.296)"
Adressformat / -notation
Darstellung hexadezimal in acht Blocken je 2 Byte (mit kleinen Buchstaben)
Trennzeichen Doppelpunkt
d.h. BB:BB: BB: BB : BB: BB : BB : BB
Beispiel 2001:0db8:0000:0000:0000:8a2e:0070:7344
vorgeschrieben 2001: db8: 0: 0: 0:8a2e: 70:7344
vereinfacht 2001: db8: : 8a2e: 70:7344

© Fechner



Neuerungen / Vorteile von IPv6

hinreichender Adressraum (um den Faktor =7,9 x 10°® vergrofert)
Ende-zu-Ende-Prinzip wieder gewahrt

Verbindungsaufbau von beiden Enden moglich

NAT (Network Address Translation) kann entfallen (damit DHCP)
global eindeutiger IP-Adressraum fur jeden Anwender

Adressraum nur einmalig und fest zugewiesen
Teil der IP-Adresse kennzeichnet den Netzknoten mittels

Interface-ldentifier

mittels Privacy-Extensions (PEX) wird ggf. der Interface-ldentifier
per Zufall modifiziert (Wiederherstellung der Anonymitat von IPv4)



Zahlen-Verwendung

() Ubersicht

@ Internet
Online-Monitor
Zugangsdaten
Filter
Freigaben
MyFRITZ!-Konto
DSL-Informationen

\ Telefonie

I;I'? Heimnetz

= WLAN

B, pecr
@ Diagnose

(®) System

»a1 Assistenten

Ansicht: Erweitert  Inhalt
Handbuch Rechtliches
Tipps & Tricks Newsletter avm.de

FRITZ!Box 7490 FRITZINAS MyFRITZ!

Internet » Online-Monitor

Online-M

DSL

Internet, 1Pv4

Internet, IPv6

Genutzte DNS-Server

MyFRITZ!

nitor

zur Verfiigung.

verbunden, 4 104,5 Mbit/s + 42,0 Mbit/s

FRITZ'Box verwendet einen DS-Lite-Tunnel, 1&1 Internet, Geschwindigkeit des Intemetzugangs (verfiigbare
Bitrate): + 51,3 Mbit/s 1 10,0 Mbit/s, AFTR-Gateway: 2001:1438:fff:18::1

verbunden seit 09.10.2018, 10:42 Uhr, 1&1 Internet, Geschwindigkeit des Intemetzugangs (verfigbare Bitrate): 4

2001:1438:2:4::8 (aktuell genutzt fir Standardanfragen)
https:/fmo4 ' " A myfritz.net, Benutzername: ' .~ ‘Donline.de

Durch einen Klick auf die Schaltfliche "Neu verbinden" wird die Internetverbindung kurzzeitig getrennt und anschliefend
automatisch wiederhergestellt. Die FRITZ!Box erhilt dabei von Ihrem Internetanbieter in der Regel eine neue IP-Adresse und ein
neues |Pv6-Prifix.

Aktuelle Auslastung der Internetverbindung

Die folgenden Darstellungen zeigen die aktuelle Auslastung Ihrer Internetverbindung. Downstream (Empfangsrichtung) zeigt den
Datenfluss aus dem Internet in |hr Heimnetz. Upstream (Senderichtung) zeigt den Datenfluss von lhrem Heimnetz zum Internet.

Downstream

Geschwindighsit in kbit/s

51.300

o

DSA IG Internet Joachim Fechner

10.12.2018, 14.01. + 11.02.2019
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Zahlen-Verwendung

Ports

« Der Port ist Tell einer Netzwerk-Adresse

* bewirkt die Zuordnung von TCP- und UDP-Verbindungen
sowie -Datenpaketen zu Server- und Client-Programmen
durch Betriebssysteme

« Zu jeder Verbindung gehoren zwei Ports, je einer auf Seiten
des Clients und des Servers

 Mehrere Verbindungen zwischen demselben Paar von
Endpunkten haben mindestens auf einer Seite
unterschiedliche Ports

* Ports konnen auch Netzwerkprotokolle und entsprechende
Netzwerkdienste identifizieren

. Gultlge Portnummern sind O bis 65535 (16bit in Dezimaldarstellung)

FTh, DSA |G Internet Joachim Fechner 54
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Port

Zuordnung von Verbindungen zu Programmen

Adresslange 16 bit
Anzahl moglicher Adressen
in bit-Form Dualzahl mit 16 Ziffern '1' wegen 2"

in Nibble-Form Hexzahl mit 4 Ziffern 'F' wegen 2** = 16*
in Byte-Form Oktettzahl mit 2 Ziffern 'FF' wegen 2% = 2562

dezimal Dezimalzahl 65536 wegen 2'°
Adressformat / -notation
Darstellung dezimal in ein- bis funfstelliger Zahl
Trennzeichen ohne
d.h. n bis nnnnn
Beispiel 80

© Fechner



MAC 'Ad resse Media Access Control Address

weltweit eindeutige Geratekennziffer jedes einzelnen Netzwerkadapters,
auch Hardware-Adresse

Adresslange 48 bit
Anzahl moglicher Adressen
in bit-Form Dualzahl mit 48 Ziffern '1' wegen 2%

in Nibble-Form Hexzahl mit 12 Ziffern 'F' wegen 2*'? = 162
in Byte-Form Oktettzahl mit 16 Ziffern 'FF' wegen 2°*° = 256°

dezimal Dezimalzahl 281474,9767... x 10° wegen (4.294.967.296)"°
Adressformat / -notation
Darstellung hexadezimal in sechs Blocken je 1 Byte (mit groRen Buchstaben
Trennzeichen Bindestrich (oder Doppelpunkt)
dh. B-B-B-B-B-B
Beispiel 00-80-41-AE-FD-7E

© Fechner



Zahlen-Verwendung

Beispiel fur Text-Codierung und Steuerzeichen mit Oktetten

ASC" American Standard Code for Information Interchange

* ist eine 7-Bit-Zeichenkodierung
« 1963 erstmalig standardisiert

» definiert 128 Zeichen (95 druckbaren Zeichen, 33 nicht druckbare
Steuerzeichen)

 einfache Textdateien benutzen ASCII-Code

ﬁw" 2 DSA IG Internet Joachim Fechner 57
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Zahlen-Verwendung

Beispiel fir Text-Codierung mit Oktetten

Textdatei dargestellt in Textform und hexadezimal

B Lister - [h-\My Download Files\Beispiel ixt] =] k3

Datei Bearbeiten Optionen Codierung  Hiffe

ASCII American Standard Code for Information Interchange
ist eine 7-Bit-Zeichenkodierung

1263 erstmalig standardisiert

definiert 128 Zeichen (95 druckbaren Zeichen, 33 nicht druckbare Steuerzeichen)
einfache Textdateien benutzen ASCII-Code N

A s,

B Lister - [h-\My Download Files\Beispiel txi] =] 3
Datei Bearbeten Optionen Codierung Hiffe 100 %
foeAAAAA: 41 53 43 49 49 20 W1 ASCII American S
foeAAA1a: 74 61 GE 64 61 72 a6k tandard Code for
feeAABA2e: 28 49 GE 66 GF 72 aD Information Int
ApAAAA3A: 65 72 63 68 61 GE A7 erchange ENist e
aoopaaLe: 69 6E 65 28 37 2D 42 ine 7-Bit-Zeiche
fooAAASB:-: 6E 6B G6F 64 A9 65 F2 nkodierungiB19463
fooAAB6GA: 28 65 F2 73 Fh 6D 61 erstmalig stand
fooAAA¥e: 61 72 64 69 73 69 65 ardisiertildefin
fooAABRA: 69 65 72 74 28 31 32 iert 128 Zeichen
fpoAAA96:- 28 28 39 35 28 64 72 (925 druckbaren
aogAABAB: 5A 65 69 63 68 65 6E Zeichen, 33 nich
ABOAABBA: 74 28 64 72 F5 63 abB t druckbare 5teu
aBoeaAadcA: 65 72 A 65 69 63 68 erzeichen)Bleinf
foeAABDAE: 61 63 6B 65 28 54 AL ache Textdateien
BO0AABEA: 28 62 A5 GE 75 74 FA benutzen ASCII-
fo0AABFA: 43 6F A4 &5 BD BA Codell

DSA IG Internet Joachim Fechner
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Zahlen-Verwendung

Beispiel fir Zeichen-Codierung mit Oktetten

erweiterte ASCII-
Zeichentabellen

verwenden eine 8-Bit-Zeichenkodierung
(1 Byte) oder auch 16 Bit (2 Byte), im Unicode

L [efstal D1+
6| _

]

]

5|

A% |A

\

L=
1]
L
HEEE
HEE
[

Lo T tioldlololol= et
sogar bis 32 Bit (4 Byte) Eﬂﬁﬂﬁlﬂﬁﬂﬂﬂﬁﬂﬂ
ermoglichen Zeichen anderer Sprachen o] [efula[e[u]y]b]y|A[aA]a]A[ac]¢]C

und weitere Sonderzeichen e

. . . Zechensatz:  [Uncode o] Unicods |
definieren 256 Zeichen oder auch 65536 S —

Zeichen (Unicode 1 Million, theoretisch 4 Milliarden) B e
stimmen i.d.R. in den ersten 128 A

Positionen mit ASCII uberein

typisch sind Codepage 427 (englisch) und
850 (westeuropaisch)

Hex-Zahl
des Zeichens

charmap.exe

DSA IG Internet Joachim Fechner 59
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Zahlen-Verwendung

Beispiel fur Oktett-Darstellung von Speicherinhalten flir Programmcode und Zeichen

Master-Bootrecord einer MBR-partitionierten Festplatte

HxD - [Festplatte 2]
]gﬁ Datei Bearbeiten Suchen Ansicht Analyse Extras Fenster 7

R = |4 4 b b Seor

offset (h)
0000000000
0000000010
0000000020
0000000030
0000000040
0000000050
0000000060
0000000070
0000000080
0000000030
00000000A0
00000000E0D
00000000CO
0000000000
00000000ED
00000000F0D
0000000100
0000000110
0000000120
0000000130
0000000140
0000000150
0000000160 a1} 2 .AInvalid partit
0000000170 3 ion table.Error
0000000180 2 loading operatin
0000000190 9 g system.Mi
00000001A0

00000001B0

00000001CO

0000000100

00000001ED

00000001F0

0000000200

(=
Lo e

o
oo

L) B L R e

fzde. . °Re
déq. ,.»T.f#
#TCPAUZ .11, .T
S i) + R

3]
8
7
1
3 8
5
[
[
S
3 0

[ I I T i B PV
h D O Coon Ry on

D oWy

[ B I I Y
o = B e}
oy
ooy
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Internet, Dienste, Protokolle, Ports

Zum Abschluss:
Was wird dem Internet zugeschrieben ?

. stellt (Netze) zur Daten-Ubertragung
zur Verfugung
. entsteht erst dadurch, dass, basierend auf dieser
Struktur, dem Anwender verschiedene zur Verfugung stehen
. erfullen entweder fur die Netzfunktionen notige Aufgaben ( )
. oder stellen dem Anwender dienende Funktionen und Eigenschaften zur
Verfigung ( )
. wird mit Hilfe von einem oder mehreren realisiert
. ist mindestens ein zugeordnet (standardisiert, teils

auch frei wahltbar), was das ,Aussperren’ anderer Dienste ermoglicht

‘%# 2 DSA IG Internet Joachim Fechner 61
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Dienst

World Wide
Web

E-Mail

Dateitber-
tragung (File
Transfer)
Namens-
auflosung

Wichtige 'Internet'-Dienste

Verwendetes Protokoll Ubliche Ports

Hypertext Transfer
Protocol (HTTP),Hypertext
Transfer Protocol Secure
(HTTPS)

Simple Mail Transfer
Protocol (SMTP), Post
Office Protocol Version 3, 25,110,143
Internet Message Access

Protocol (IMAP)

80, 443

File Transfer Protocol

20, 21
(FTP)

Domain Name System

(DNS) >

Aufgabe

Ubertragung von
Webseiten

Versand
elektronischer
Briefe (E-Mails)

Ubertragung von
Dateien

Ubersetzt Namen
in IP-Adressen

(nach Wikipedia)

Anwendungen

Webbrow ser

E-Mail-Programm

FTP-Server und -
Client w ie FileZilla

DNS-Server



Dienst

Usenet

Telnet

SSH

Peer-to-Peer-
Systeme

Internet-Tele-
fonie (VolP)

Verwendetes Protokoll Ubliche Ports

Netw ork New s Transfer
Protocol (NNTP)

Telnet Protocol

SSH Protocol

eDonkey, Gnutella,
FastTrack

H.323, Session Initiation
Protocol (SIP)

119

23

22

6881

bis 6889,
4661, ..62,
.69, .67,
6346, 1214

5060

Aufgabe

Diskussionsforen
zu beliebigen
Themen

Nutzung entfernter
Rechner
verschlusselte
Benutzung
entfernter Rechner

z.B. Tauschborsen

zum Austausch
von Dateien

Telefonieren

Anwendungen

New s Client, z.B.
Outlook Express,
Mozilla Thunderbird
meist im BS
verfugbar

unter Window s z.B.
PuTTY oder WinSCP

eMule, FrostWire,
Kazaa Lite K++,
Vuze, myTorrent



Dienst Verwendetes Protokoll Ubliche Ports Aufgabe Anwendungen

H.264, QuickTime-

Video-Chat _ Video-Telefonie
Streaming
Virtual Kopplung von LANs
Brivate durch das Internet, OpenVPN, VPN-
Netw ork GRE, Ipsec, PPTP auch mit Provider-
VPN Verschlisselung + Anw endung
Autentifizierung
. Hypertext Transfer D
Internetradio Radio horen / senden
® Protocol (HTTP) '
Ein fraherer Internet-
WAIS £S9:50 Suchdienst
ertext-ahnlicher
Gopher Internet Gopher Protocol 70 Hyp . .
Informationsdienst
Austausch von Fehler-
Diagnose internet Control Message ohne und Infor- z.B. Ping

Protocol (ICMP) mationsmeldungen



Dienst Verwendetes Protokoll Ubliche Ports

Netzw erkad Simple Netw ork

ministration (SNVP)

Zeitsynchron Netw ork Time Protocol

isation (NTP)
Internet

ICR-Protokoll
Relay Chat

Secure Inter-

net Live Con- SILC-Protokoll
ferencing

XMPP /

Jabber

Instant

Messaging

XMPP

proprietare Protokolle

Management Protokcol

161

123

194, 6667

706

5222

je nach
Protokoll

Aufgabe

Fernkonfiguration,
-w artung und -tber-
w achung von Netz-
w erkkomponenten,
z.B. Routern
Zeitabgleich PCs und
Netzw erk-
komponenten

Ur'-Chatdienst

sicherer Chatdienst

dezentralisierter
Chatdienst
Kurznachrichten ,
oft mit IP-Telefonie

Anwendungen

ntpdate bzw . ntp-
client (GNU/Linux)

miRC, Xchat

Pidgin, Colloquy,
Silky, irssi

Psi, Kopete

WhatsApp, Skype



Ende

meiner Denkanstolde

fur eine Bereicherung zukunftiger Themen
der IG Internet

Danke

4_;57:/]@:.##5
GrE..pp Frdr ng adere
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