
Alles vernetzt – aber nichts davon sicher?
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Kurzer persönlicher Hintergrund

1998  – Gründer der „Multiple Choice GmbH“ (Hamburg)

2001  – Diplom Informatik, TU Ilmenau

2007 – Promotion zu Zensurresistenz, TU Ilmenau

2008 – Team „Safebook“ (EURECOM, Frankreich)

2009 – Professor für P2P-Systeme (TU Darmstadt)

Team „Facebook Privacy Watcher/Ampel“

PI DFG FOR „QuaP2P“, PI DFG SFB „MAKI“

2014 – Professor für Privacy and Security (TU Dresden)

Team HoneySens, AN.ON, Sprecher EXC CeTI

PI DFG GK RoSI, PI DFG SFB „HAEC“, PI 5G-Lab
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TU Dresden:

University of Excellence

190 Years of Success

1828 Founded as engineering school

1890 „Royal Saxon Technical College“ 

1945 Largely destroyed

1946 Reopened as „TH Dresden“

1961 Technical University 

1990 Full, comprehensive university

2012 University of Excellence

Facts and Figures

• Germany‘s only comprehensive TU

• Students: 33.506

• International: 4.739 from 125 

nations

• Fresh-men: 7.808

• 122 Study programmes in 18 faculties

• > 8.200 employees

• Overall budget: 528.5 mio €

• 257.7 mio € in third-party funding

• 3 (+2) Excellence clusters
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Exzellenz 2018

• Health sciences, bio
medicine/eng., CS

• “to investigate the 
fundamental 
issues in cell and 
developmental 
biology”

• understand the 
underlying biological 
processes of life as 
complex physical 
phenomena

Stephan Grill

• Smart materials and
structures

• „to pioneer
materials with 
tailor-made 
functions in all 
areas of modern 
technology”

• placing emphasis 
on quantum 
mechanisms on the 
atomic scale

Matthias Vojta, with Uni 
Würzburg

• Networking, CS, 
psychology & med.

• „to democratize
skills and promote 
equitiy through
technology“

• expediting the 
efficient cooperation 
between human and 
machine

Frank Fitzek, Shu-Chen 
Li, Thorsten Strufe



CeTI
Centre for Tactile Internet

with Human-in-the-Loop
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Research motivation
Where do we stand?

Aim of current Internet: 

Democratise access to information for everybody independently of location or time.
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Research motivation
Where do we want to go?

Aim of Tactile Internet with Human-in-the-Loop:

Democratise access to skills and expertise to promote equity for people of different 

genders, ages, cultural backgrounds, or physical limitations.
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Research motivation
CeTI vision / Beyond state of the art / Human–machine augmentation
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Medicine Internet of SkillsIndustry

The CeTI Use Cases
Use case (U) layers

Precision – Distance – Target group – Resilience
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Research methodology
How are we doing it?
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Research Economy Society

CeTI multifaceted impact

 Information theory, networking 

and computing, sensors and 

actuators, understanding of 

human and machine learning

 Interdisciplinary research 

 Time to market enabling 

Industry 4.0

 Favour local production

 Existing collaboration with 

relevant industry partners 

 Teach kids

 Human‒machine co-working

 Support elderly (demographic 

change)

 Democratise skills



Der Kanzler

Lehre

Forschung

Haushalt

Personal

FACULTY OF COMPUTER SCIENCE

https://www.tu-dresden.de/ing/informatik

Facts and Figures

• Institute of Automatic Computing 

1956

• Founding of the Faculty in 1969

• 26 (+3) Professors, 6 Institutes

• 1.764 students (+ ~350 PhD

students)

• ~300 graduates annually

• Over 200 ongoing research projects

• > 10mio€ third-party research funds

• 29 spin-offs since 2000

Key Research Areas

Software technology for CPS & mobile 
systems

Cloud Computing and Internet security

Big Data and knowledge extraction

Human-computer interaction & visual
comp.

Formal analysis of artificial systems

Modeling & simulating natural systems
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Systemarchitektur („Systems“)

Herausforderungen und Methodik

• Wir bauen (und untersuchen) die IT-Infrastruktur

• Ziel: Verstehen von (verteilten) Algorithmen, Protokollen, Architekturen

• Dazu Entwicklung, Implementierung, Vermessung von (Angriff auf) Systeme(n) 
mit Verständnis fundamentaler (theoretischer) Eigenschaften

Professuren

• Professur für Betriebssysteme

• Professur für Datenbanken

• Professur für Rechnernetze

• Professur für Systems Engineering

• Professur für Datenschutz und Datensicherheit

Lehre

• Grundlagenvorlesungen Betriebssysteme, Sicherheit, Rechnernetze, 
Datenbanken, Programmierung
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„Sicherheit“: Safety vs. Security

(Funktions-)Sicherheit (safety)

Ziel: Schutz vor Schäden durch Fehlfunktionen

• technisches Versagen; Alterung, Stromausfall, Schmutz

• menschliches Versagen; Dummheit, mangelnde Ausbildung, Fahrlässigkeit

• höhere Gewalt; Feuer, Blitzschlag, Erdbeben

→ Fehlerminimierung: Zuverlässigkeit, Testen

(IT-)Sicherheit (security)

Ziel: Schutz vor Schäden durch zielgerichtete Angriffe auf IT-Systeme

• Social-Engineering, Erpressung, Wirtschaftsspionage, Überwachung…

• Terrorismus, Vandalismus

→ Schutz eines IT-Systems, seiner Daten und Benutzer
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Was ist eine Bedrohung?

Abstrakte Definition: 

—Bedrohungen sind mögliche Ereignisse, oder Reihungen von 

Ereignissen und Aktionen, die zu einer Verletzung eines oder

mehrerer Sicherheitsziele führt

—Eine Realisierung einer Bedrohung ist ein Angriff

Beispiele für Bedrohungen:

—Unerlaubter Zugriff auf Firmendaten durch Hacker

—Mutwillig manipulierte von Bank- oder Zeugnisdaten

—Ausfall einer Webseite wegen Sabotage/temporäres Abschalten

—Nutzung von Diensten im Namen einer anderen Partei
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Angriffsziele und Angreifer

Die Hitlisten:

Angriffsziele

• wirtschaftliche und politische Macht

• finanzieller Gewinn

• Schaden anrichten

• Herausforderungen meistern

Angreifer

• professionelle Organisationen (bezahlt von Konkurrenzunternehmen, fremden 
Staaten)

• aktive und ehemalige Mitarbeiter

• Terroristen

• Hacker

../material/ChineseHackingWaterplant.png
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Bedrohungspotenziale – Angreifermodell

Generell: Kein Schutz vor einem allmächtigen Angreifer!

Ein allmächtiger Angreifer …

kann alle ihn interessierenden Daten erfassen

kann Daten unbemerkt ändern

kann die Verfügbarkeit des Systems durch physische Zerstörung 

beeinträchtigen

 Angreifermodell

Angabe der maximal berücksichtigten Stärke eines Angreifers, d.h., 

Stärke des Angreifers, gegen die ein bestimmter Schutzmechanismus gerade 

noch sicher ist
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Bedrohungspotenziale – Angreifermodell

Inhalt des Angreifermodells

• Intention des Angreifers

(Zerstören, Stören, Zugriff auf etwas)

• Verhalten des Angreifers 
(passiv/aktiv, beobachtend/verändernd)

• Vermögen (Capabilities)
— Rechenkapazität 

(komplexitätstheoretisch (un)beschränkt)

— Verfügbare Mittel 
(Zeit, Geld)

• Kontrolle des Angreifers (Area of control)
— Rollen des Angreifers 

(Nutzer, Außenstehender, …)

— Verbreitung des Angreifers 
(kontrollierte Subsysteme, Leitungen, …)
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Sicherheitsziele in Anwendungsdomänen

Internet/Telefonie-Anbieter:

— Schutz der Privatsphäre der Kunden

— Einschränkung des Zugriffs zu administrativen Funktionen

— Sicherung gegen Unterbrechungen

Firmen und Forschungseinrichtungen

— Schutz der Privatsphähre der Mitarbeiter

— Vertraulichkeit von Forschungsergebnissen (NDA!)

— Authentizität von Nachrichten und Dokumenten (Verträge, Zeugnisse)

— Sicherstellung des Betriebs

Alle Teilnehmer: 

—Verhinderung des Eindringens durch außenstehende Hacker

Sicherheitsziele werden auch als security objectives bezeichnet
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Etwas formaler: Ziele der IT Sicherheit

Vertraulichkeit (Confidentiality)
— Übertragene und gespeicherte Daten dürfen nur legitimierten Empfängern 

zugänglich sein
— Vertraulichkeit der Identität wird als Anonymität bezeichnet

Integrität (Integrity)
— Veränderungen an Daten müssen detektiert werden
— (Bedarf der Identifikation des Absenders!)

Verfügbarkeit (Availability)
— Informationen und Dienste sollen berechtigten Nutzern in angemessener Frist 

zugänglich sein

Zurechenbarkeit (Accountability)
— Die verantwortliche Partei für eine Operation soll identifizierbar sein

Kontrollierter Zugriff (Controlled Access)
— Nur authorisierte Parteien sollen in der Lage sein, auf Dienste oder Informationen 

zuzugreifen
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Und was war das mit Datenschutz und Privacy?

Sicherheit schützt Daten (und Services/Systeme)

Privacy ist der Schutz von Individuen vor  Daten

• Kontrolle über Bekanntgabe und Benutzung der Daten durch 

andere (Institutionen)

• Geben und entziehen von Einwilligung zur Nutzung

• Setzt voraus:

— Möglichkeit der Geheimhaltung

— Transparenz von Datensammlung und -verarbeitung

— … mögliche Auswirkungen (informierte Einwilligung)

— Datenminimierung (hilft auch für die Vertraulichkeit!)
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Terminologie: Datenschutz & Datensicherheit 

Datenschutz 

—alle Vorkehrungen zur Verhinderung unerwünschter (Folgen der) 
Datenverarbeitung für die Betroffenen (Persönlichkeitsrecht),
rechtliche und technische Aspekte

—Beschränkung auf juristische Vorkehrungen 

• Technisch-organisatorischer Datenschutz: technische und organisatorische Ziele 
und Maßnahmen, die zur Durchsetzung der juristischen Ziele notwendig sind

Datensicherung 

—Maßnahmen, Vorkehrungen und Einrichtungen zum Schutz von 
„Daten“

Datensicherheit (IT-Sicherheit)

—Ziel: Sicherung der Funktion und Eigenschaften eines IT-Systems trotz 
unerwünschter Ereignisse (verbleibende Risiken tragbar)
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Aber welche Daten denn?

Daten ohne Personenbezug

— Simulationsdaten

— Messungen in Experimenten

Daten mit Personenbezug

— Arten

— Inhalte

— Verkehrsdaten

— Veröffentlichung

— Bewusst

— Unbewusst
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Beobacht- und Ableitbare Information

Explizit

—Created content

—Comments

—Structural interaction (contacts, 
likes)

Abgeleitet

—Preference– and

—Image recognition models

„Metadaten“
—Session artifacts (time of 

actions)
—interest (retrieved profiles; 

membership in 
groups/participation in 
discussions) 

—influence
—Clickstreams, ad preferences
—communication (end points, 

type, intensity, frequency, extent)
—location (IP; shared; gps

coordinates)

Extern verkettet
—Observation in ad networks
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Einschub: „Es geht nur um Verkehrsdaten“

Verkehrsdaten-Brisanz

Teilnehmer kontrollierter  Studie

• Riefen Familie,…

• … Gentlemen Establishments,

• … Waffenladen,

• … Headshop und Baumarkt,

• …Medizinische Spezialisten,

• …Familienplanung, Eltern, 
Frauenarzt

[1] https://cyberlaw.stanford.edu/blog/2013/11/what%27s-in-
your-metadata

Inferenz-“Angriffe“

15 Studenten, 4. Studienjahr

„Angriff“ auf Nutzerdaten

Informationen über „Freunde“

Erfolgreich prädiziert:

• Geschlecht

• Alter

• Wohnort

• Bildungsniveau

• Sexuelle Präferenzen

• Politische Meinung

https://cyberlaw.stanford.edu/blog/2013/11/what's-in-your-metadata
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„Ich hab nichts zu verbergen“
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Tafelarbeit

Binäre Zahlen

Rechnen mit Restklassen 

(„Sie fliegen um 22 Uhr von „Dresden International“ nach Bangkok, wo 

Sie 10 Stunden später ankommen“)

Einwegfunktionen

(„517 errechnen Sie einfach, die 17. Wurzel aus 762.939.453.125 nur 

mit leichtem Murren“, „235 vs log23(6.436.343)“

Für Computer z.B. das Potenzieren in Restklassen vs. dem diskreten 

Logarithmus
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Diskreter Logarithmus für p = 229, g = 6

x

y = log6 x mod 229

50 100 150 200

50

100

150

200
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Schlüsselvereinbarung: Diffie-Hellman(-Merkle)

Wie können wir das nutzen?

Beobachtungen:
1. Diskreter Logarithmus (einige Umkehrfunktionen) schwer zu lösen 
2. Potenzgesetze: (gx)y    =    gxy =     gyx = (gy)x

Idee:

Wahl zyklischer Gruppe ℤp* , generiert durch g, und ϕ(p) = p-1

Alice wählt  a ⟵ {1,…,(p-1)}, Bob wählt b ⟵ {1,…,(p-1)}

Alice Bob berechnet

berechnet: (gb)a in ℤp (mod p)       =  gab in ℤp =    (ga)b in ℤp

ga in ℤp

R R

gb in ℤp

http://images.google.com/imgres?imgurl=http://www.satirinstitute.org/img/setk_key_icon.png&imgrefurl=http://www.satirinstitute.org/congruence.php&usg=__PGC9G8JpBTSEXFRegxg57DZH3FM=&h=170&w=170&sz=3&hl=de&start=19&um=1&tbnid=Fmdpmf0yiPYLOM:&tbnh=99&tbnw=99&prev=/images?q=key+icon&ndsp=21&hl=de&rls=com.microsoft:de:IE-SearchBox&rlz=1I7SNYK&sa=N&um=1
http://images.google.com/imgres?imgurl=http://www.satirinstitute.org/img/setk_key_icon.png&imgrefurl=http://www.satirinstitute.org/congruence.php&usg=__PGC9G8JpBTSEXFRegxg57DZH3FM=&h=170&w=170&sz=3&hl=de&start=19&um=1&tbnid=Fmdpmf0yiPYLOM:&tbnh=99&tbnw=99&prev=/images?q=key+icon&ndsp=21&hl=de&rls=com.microsoft:de:IE-SearchBox&rlz=1I7SNYK&sa=N&um=1
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Bonus: Factoring (prime decomposition)

Theorem: all integers > 1 are either prime or a product of primes.

Factoring:

Consider set of integers ℤ(2)(n)= { N=pq, where p,q are n-bit primes} 

Task: Find the prime factors (p and q) of a random N in ℤ(2)(n)

Best known algorithm (NFS): exp(  𝑂(
3

𝑛)) for n-bit integers

Current world record: RSA-768 (232 digits) (200 machine years)

Consumed enough energy to heat to boiling point 2 olympic pools…

(Breaking RSA-2380 equivalent to evaporating all water on earth)

Lenstra, Kleinjung, Thomé
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Was bedeutet “groß”? (Etwas Kontext)

Reference Magnitude

Seconds in a year

Seconds since creation of solar system

Clock cycles per year (50 MHz computer)

Instructions per year (i7 @ 3.0 GHz)

Binary strings of length 64

Binary strings of length 128

Binary strings of length 256

Number of 75-digit prime numbers

Number of 80-digit prime numbers

Electrons in the universe

 3  107

 2  1017  4.6 109 y

 1.6  1015

 263  7.15  1018

264  1.8  1019

2128  3.4  1038

2256  1.2  1077

 5.2  1072

 5.4  1077

 8.37  1077

Reference Numbers Comparing Relative Magnitudes
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Brute Force Angriffe

Brute force attack, try all keys until intelligible plaintext found:

—Crypto can be attacked by brute force

—On average, half of all possible keys will have to be tried

Key Size [bit] Number of keys

Time required 

at 1 encryption / s

Time required 

at 106 encryption / s

32

56

128

232 = 4.3  109

256 = 7.2  1016

2128 = 3.4  1038

231 s = 35.8 minutes

255 s = 1142 years

2127 s = 5.4  1024 y

2.15 milliseconds

10.01 hours

5.4  1018 years

Average Time Required for Exhaustive Key Search

i7 could get to around 10⁴ 

encryptions/s

GPU can perform around 7x10⁵ hashes
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Vielen Dank für Ihr Interesse und die Mitarbeit! 
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Auf besonderen Wunsch: Bonus-Folien Bitcoin

Über die Sinnhaftigkeit von

Blockchain

Bitcoin

Smart Contracts
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Protocols and Cryptography (B‘coin)

Consensus in the physical world

• Alice and Bob make an agreement…

• Ownership: A villager trades his hut for some whiskey, the other 

villagers register and (the ledger) remember(s)…
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Protocols and Cryptography (B‘coin)

Consensus in IT – the goal that is hard to achieve

• Simple, at absence of malice, perfect memory

• Simple, if less than half of the

participants make mistakes

 Majority vote

• Slightly complicated but possible if

less than 1/3 of participants strategically lie

 Byzantine fault tolerance, consensus protocols

• How do we know how many individuals participate?

7!

7!

7!

7!7!

7!

7!

7!

7!

7!

3!7!

666!

2!
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The Sybil Attack (Douceur 2001)

Meet Sybil Dorsett and her dissociative identity disorder

How do we agree on a consensus now, who are the honest parties?

• Delegated to third parties: Proof by certificate

• Direct identity validation:

— Solve a puzzle each participant can only solve once during a 

given period: Proof of work

7!

7!

15!

7!7!

7!

7!

15! 15! 15!

15!
15!

15!
15!15!15!
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Consensus on Possession – A Registry / Ledger

1: Everybody gets 3 coins

2: Transactions A->H, B->D, E->A

How do we achieve consensus?

3: At epoch end solve puzzle1 (state, transactions, „me+1“)

4: First shouts solution! (G: „Solution is X!“)

Everybody: Agree on new state, go to step 2

Are we sure? Let‘s agree on the longest block chain. After six or seven
rounds, nobody will have enough electricity (power to generate different 
puzzle solutions) to change my and all subsequent accepted blocks…

A

B

C D
E

F

GH

3 A,B,C,D,E,F,G

,H

4 D,H,G

3 A,C,F

2 B,E

[1] Puzzle: Guess input for required ouput of a one-way function
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Die „Blockchain“…

Zusammenfassung:

• Ineffiziente Konsensfindung über tatsächlichen Besitz

• Ineffiziente Speicherung des Katasters

1 A -> B

2 C -> F

1 Neu -> A (mich)!

„Validierung“

1 B -> A

2 C -> F

1 Neu -> B (mich)!

X, EWF((B-1),X) = 0

3 F -> A

1 D -> C

1 Neu -> C (mich)!

Y, EWF((B-1),Y) = 0

1 B -> A

2 C -> F

1 Neu -> D (mich)!

Z, EWF((B-1),Z) = 0
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„Smart“ Contracts

Replace transactions to participants with simple programs, e.g.:

„Here‘s a coin.

If I there‘s a transaction from A to somebody

then give this coin to A“

(Once this happened, the coin is gone!).
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A few Observations on Blockchain-Technology

• The ledger is public (so are all transactions)

• The ledger grows constantly (~210GB/~1TB)

• Blockchains are limited in speed (approx. 6 to 20 Tx/s vs 2k Tx/s for Visa)

• Trust is based on 
— burning electricity (and the assumption that „bad guys“ can‘t burn more

electricity than „good guys“)
— the majority agrees to accept the longest chain (oh, unless...)1

• „Smart“ contracts rely on trusted input and their effect (other than system-
internal blockchain transactions) has to be enforced by external means.

• Coins spent by „smart“ contracts are spent – either the contract holds a coin, or
you have to trust that the committing participant has more coins

• „Smart“ contracts are code. Programmers make mistakes. (Trust me.)

• It’s solely necessary to defeat the Sybil attack (uncertified nodes) – which does 
not apply for any business model of a serious company. [1] http://bit.ly/2EuZ68B


